Waldmann

ENGINEERS OF LIGHT

ANGABEN ZU DEN INFORMATIONSPFLICHTEN
GEMAR ART. 13,14 DSGVO FUR ONLINE-
MEETINGS, TELEFONKONFERENZEN UND
ONLINE-SEMINARE VIA ,,MICROSOFT
TEAMS*
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Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Zusammenhang
mit der Nutzung von ,Microsoft Teams* informieren.

ZWECK DER VERARBEITUNG

Wir nutzen das Tool ,Microsoft Teams®, um Telefonkonferenzen, Online-Meetings, Videokonferenzen
und/oder Online-Seminare durchzufiihren (nachfolgend: ,,Online-Meetings*®).

Microsoft Teams ist ein Service der Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-
6399, USA (nachfolgend ,Microsoft‘ genannt). Zwischen Herbert Waldmann GmbH & Co. KG und
Microsoft als Auftragsverarbeiter besteht eine Vereinbarung gem. Art. 28 DSGVO.

VERANTWORTLICHER

Verantwortlicher fir Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Durchfiihrung
von ,Online-Meetings® steht, ist die

Herbert Waldmann GmbH & Co. KG
Peter-Henlein-Stralte 5
78056 Villingen-Schwenningen

Telefon: +49 7720 601 0
E-Mail: info@waldmann.com
Web: https://www.waldmann.com/

DATENSCHUTZBEAUFTRAGTER

vimopro GmbH
datenschutz@vimopro.de

UMFANG DER VERARBEITUNG

Bei der Nutzung von Microsoft Teams werden verschiedene Arten von personenbezogenen Daten
verarbeitet. Der Umfang der Datenverarbeitung hangt davon ab, welche Angaben und Einstellungen
die jeweilige betroffene Person vornimmt und ob die Benutzung von Microsoft Teams Uber die App-
Anwendung oder den Browser erfolgt.

Folgende personenbezogene Daten kénnen — abhangig von Art und Umfang der Teilnahme sowie der
individuellen Einstellungen der betroffenen Person — Gegenstand der Verarbeitung sein:

- Benutzer-Daten (Vorname, Nachname, Anzeigename, E-Mail-Adresse, Profilbild,
Spracheinstellungen, IP-Adresse, Gerate-/Hardware-Informationen)

- Meeting-Daten (Datum, Uhrzeit, Meeting-ID)

- Text-, Audio- oder Videodaten (abhangig von der Konfiguration des Online-Meetings und der
individuellen Einstellungen der betroffenen Person kdnnen Texteingaben im Chat-Fenster so-
wie die tUber Mikrofon und Videokamera des benutzten Endgerats erhobenen Daten
verarbeitet werden)

- Aufzeichnungen (MP4-Datei der Video-, Audio- und Prasentationsaufnahmen, M4A-Datei der
Audioaufnahmen, Textdatei des Online-Meeting-Chats)

- Telemetriedaten

Sofern das Online-Meeting von uns aufgezeichnet wird, wird dieser Umstand den betroffenen
Personen im Vorfeld mitgeteilt und — soweit erforderlich — eine Einwilligung hierfir eingeholt. Der
Umstand, dass ein Online-Meeting aufgezeichnet wird, ist zudem wahrend der Durchfiihrung durch
einen Hinweis-Banner erkennbar.

Ausnahmen gibt es nur in begriindeten Einzelfallen, wie z. B. bei Webinaren. Die Teilnehmer werden
vor Beginn der Aufnahme darauf hingewiesen und ihre Zustimmung eingeholt. Stimmen Teilnehmer
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der Aufzeichnung nicht zu, haben sie die Méglichkeit, Mikrofon und Kamera auszuschalten sowie den
Chat nicht zu nutzen, aber im Online-Meeting zu verbleiben. Alternativ loggen sich die Teilnehmer
aus, erhalten aber die Mdglichkeit, spater auf die Aufzeichnung zuzugreifen. Aufzeichnungen werden
an einem geschutzten Ort abgelegt, auf den nur der berechtigte Teilnehmerkreis Zugriff hat. Sie haben
ggof. die Mdglichkeit, in einem ,Online-Meeting“ die Chat-, Frage- oder Umfrage-funktionen zu nutzen.
Insoweit werden die von Ihnen gemachten Texteingaben verarbeitet, um diese im ,,Online-Meeting*
anzuzeigen und ggf. zu protokollieren.

Um die Anzeige von Video und die Wiedergabe von Audio zu ermdglichen, werden entsprechend
wahrend der Dauer des Meetings die Daten vom Mikrofon |hres Endgerats sowie von einer etwaigen
Videokamera des Endgerats verarbeitet. Sie kdnnen die Kamera oder das Mikrofon jederzeit selbst
Uber die Applikationen abschalten bzw. stummstellen.

Um an einem ,Online-Meeting® teilzunehmen bzw. den ,Meeting-Raum* zu betreten, missen Sie die
hierfur erforderlichen Mindestangaben machen.

RECHTSGRUNDLAGEN DER DATENVERARBEITUNG

Soweit personenbezogene Daten von Beschaftigten der Herbert Waldmann GmbH & Co. KG
verarbeitet werden, ist § 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im
Zusammenhang mit der Nutzung von ,Microsoft Teams* personenbezogene Daten nicht fur die
Begriindung, Durchfiihrung oder Beendigung des Beschaftigungsverhaltnisses erforderlich, gleichwonhl
aber elementarer Bestandteil bei der Nutzung von ,Microsoft Teams* sein, so ist Art. 6 Abs. 1 lit. f)
DSGVO die Rechtsgrundlage fiir die Datenverarbeitung. Unser Interesse besteht in diesen Fallen an
der effektiven Durchfiihrung von ,,Online-Meetings®.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von ,Online-
Meetings* Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von Vertragsbeziehungen
durchgefihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO.
Auch hier besteht unser Interesse an der effektiven Durchfihrung von ,,Online-Meetings®.

EMPFANGER / WEITERGABE VON DATEN

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings® verarbeitet
werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe
bestimmt sind. Beachten Sie bitte, dass Inhalte aus ,Online-Meetings“ wie auch bei persénlichen
Besprechungstreffen haufig gerade dazu dienen, um Informationen mit Kunden, Interessenten oder
Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.

Weitere Empfanger: Der Anbieter von ,Microsoft Teams* erhalt notwendigerweise Kenntnis von den
o.g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,Microsoft Teams*
vorgesehen ist.

DATENVERARBEITUNG AUSSERHALB DER EUROPAISCHEN UNION

,Microsoft Teams* ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine
Verarbeitung der personenbezogenen Daten findet damit auch in einem Drittland statt. Wir haben mit
dem Anbieter von ,Microsoft Teams* einen Auftragsverarbeitungsvertrag geschlossen, der den
Anforderungen von Art. 28 DSGVO entspricht.

Microsoft ist unter dem Data Privacy Framework zertifiziert, sodass wir potenzielle
Datenlbertragungen in die USA auf den Angemessenheitsbeschluss der EU stitzen.

Ein angemessenes Datenschutzniveau ist durch den Abschluss der sog. EU-Standardvertragsklauseln
garantiert.
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IHRE RECHTE ALS BETROFFENE/R

Sie haben das Recht auf Auskunft liber die Sie betreffenden personenbezogenen Daten. Sie kénnen
sich fUr eine Auskunft jederzeit an uns wenden.

Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Versténdnis dafur, dass wir ggf.
Nachweise von lhnen verlangen, die belegen, dass Sie die Person sind, flr die Sie sich ausgeben.

Ferner haben Sie ein Recht auf Berichtigung oder L6schung oder auf Einschrankung der
Verarbeitung, soweit Ihnen dies gesetzlich zusteht.

Schliel3lich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der gesetzlichen
Vorgaben.

Ein Recht auf Dateniibertragbarkeit besteht ebenfalls im Rahmen der datenschutzrechtlichen
Vorgaben.

LOSCHUNG VON DATEN

Wir I6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fur eine weitere
Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch
bendtigt werden, um vertragliche Leistungen zur erfiillen, Gewahrleistungs- und ggf.
Garantieanspruche prifen und gewahren oder abwehren zu kénnen. Im Falle von gesetzlichen
Aufbewahrungspflichten kommt eine Loschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht
in Betracht.

BESCHWERDERECHT BEI EINER AUFSICHTSBEHORDE

Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns bei einer
Aufsichtsbehdrde fir den Datenschutz zu beschweren.

ANDERUNG DIESER DATENSCHUTZHINWEISE

Wir Uberarbeiten diese Angaben bei Anderungen der Datenverarbeitung oder bei sonstigen Anléassen,
die dies erforderlich machen.

Stand: Januar 2024
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